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摘 要 : 


[ 目的 /意义 ] 科 学 数据 安全 是 一 个 复杂 、\ 动 态 的 概念 ,包含 了 主权 安全 产权 安全 和 共享 安全 ,其 中 产权 安全 又 是 
主权 安全 、 共 享 安 全 的 重要 前 提 。 在 我 国 未 就 数据 产权 立法 的 背景 下 ,以 现行 法 中 与 科学 数据 产权 存在 交叉 关系 
的 知识 产权 为 切入 点 ,探析 科学 数据 安全 管理 中 的 产权 关系 具有 重要 意义 。 [ 方法 “过程 ] 针对 科学 数据 产权 缺 
位 \ 主 权 缺 失 \ 共 享受 阻 问题 ,以 法 律 规范 分 析 为 基础 ,运用 法 律 解释 方法 ,分 析 知识 产权 与 科学 数据 的 关系 ,明确 
产权 是 解决 科学 数据 安全 的 关键 措施 ,并 结合 国内 外 实践 案例 探索 可 能 的 解决 方案 。|[ 结果 /结论 ] 在 产权 问题 
上 ,以 知识 产权 为 基础 ,合同 为 辅助 ,通过 权利 归属 条 款 、 许 可 授权 条 款 、 保 密 条 款 和 利益 分 配 条 款 保障 科学 数据 
的 产权 安全 。 在 主权 问题 上 ,构建 国家 层面 的 科学 数据 管理 顶层 设计 ,增强 数据 主权 意识 ;建立 机 构 层 面 的 科学 
数据 管理 与 共享 政策 ,避免 数据 违规 外 流 。 在 共享 问题 上 ,依据 不 同类 型 的 知识 产权 特征 来 清除 科学 数据 开放 共 


享 的 权利 障碍 ,通过 许可 协议 实现 科学 数据 的 开放 共享 。 


合同 数据 安全 


pm 
> 
LO 
cO 
LO 
Epa: 科学 数据 知识 产权 


活动 中 亦 汇集 了 大 量 数据 。 科 学 研究 范式 从 描述 
自考 现象 的 “经 验 科 学 ”\ 使 用 模型 或 归纳 法 的 “理论 
种 党 ”模拟 复杂 现象 的 “计算 科学 ”" ,路 升 至 融合 理 
论 ( 实 验 和 模拟 的 “数据 探索 "" ,形成 数据 密集 型 科 
学 发 现 研 究 范式 :欧洲 大 型 强 子 对 挤 机 的 数据 确定 了 
希 巾 斯 玻 色 子 的 存在 ;基因 大 数据 为 基因 组 学 研究 提 
供 了 新 的 机 会 ;时 空 大 数据 在 全 球 环境 变化 研究 中 发 
挥 了 重大 作用 ” ,数据 驱动 科学 "成 为 趋势 。 科 学 数 
据 作为 战略 核心 “-” ,是 各 国 获得 或 维持 其 科研 优势 
的 重要 资源 。 在 我 国 ,科学 大 数据 作为 国家 大 数据 战 
略 基石 ' ,被 视 为 “传播 速度 最 快 .影响 面 最 宽 . 开 发 利 
用 潜力 最 大 "的 “重要 的 战略 资源 "”* ,其 安全 问题 因 
此 引起 广泛 关注 ,尤其 是 科学 数据 的 产权 ,主权 共享 
安全 问题 。 鉴 于 我 国 尚未 就 数据 产权 立法 , 本文 试图 
以 现行 法 中 与 科学 数据 产权 存在 大 量 交叉 关系 的 知识 
产权 为 切入 点 ,以 法 律 规范 分 析 为 基础 ,运用 法 律 解释 


方法 ,厘清 知识 产权 与 科学 数据 的 关系 ,并 结合 国内 外 
实践 案例 探索 保障 科学 数据 产权 .主权 与 共享 安全 的 
产权 管理 具体 方案 。 


l 科学 数据 安全 问题 研究 


数据 (Data) ,是 对 客观 事件 进行 记录 并 可 以 鉴别 
的 符号 。 在 计算 机 科学 中 ,数据 是 指 所 有 能 输入 到 计 
算 机 并 被 计算 机 程序 处 理 的 符号 ”。 科 学 数据 ( Re- 
search Data 或 Scientific Data) ,也 称 科技 数据 , 陈 传 
RUU EDO 等 学 者 ,以 及 各 个 科研 机 构 对 科学 数 
据 有 不 同 定义 “”。 为 避免 层 义 ,本 文 所 称 科 学 数 
据 , 特 指 在 科研 活动 中 取得 并 用 于 科研 活动 的 、 对 客观 
事件 进行 记录 并 可 以 鉴别 的 符号 ,包括 原始 数据 及 其 
衍生 数据 。 

数据 安全 ,在 不 同 维度 有 不 同 的 内 涵 。 从 体制 角 
度 来 看 , 指 通过 制度 来 保障 数据 免 遭 遗失 泄露 .非法 
获取 修改 、 利 用 、 毁 损 ; 从 形态 角度 来 看 ,指数 据 存储 
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和 传输 安全 ;从 内 容 角 度 来 看 , 指 硬 件 、 软 件 、 系 统 、 内 
容 安 全 ;从 主体 角度 来 看 , 指 国 家 、 社 会 .企业 和 个 人 数 
据 安全 ” ;从 操作 角度 来 看 ,指数 据 完整 性 和 数据 利 
用 的 安全 ” 。 从 国外 立法 实践 来 看 ,一 般 认 为 保持 数 
据 的 机 密 性 、 完 整 性 和 可 用 性 是 数据 安全 必须 满足 的 
三 个 基本 要 素 ” ;从 我 国 国家 层面 的 立法 来 看 ,尚未 
对 数据 安全 进行 定义 ,也 未 对 科学 数据 安全 进行 定义 。 

我 国学 者 以 科学 数据 的 机 密 性 ,完整 性 .可 用 性 为 
基础 ,从 不 同 视角 探讨 了 科学 数据 的 安全 问题 ,并 提出 
安全 保障 措施 。 李 善 青 等 从 技术 视角 ,提出 以 完整 性 
校 验 技术 ,访问 控制 技术 、 数 据 加 密 技术 、 隐 私 保护 技 
术 . 安 全 审计 技术 综合 加 强 科学 数据 安全 1。 杨 燕 等 


在 其 使 用 条 款 中 直接 警示 用 户 重视 数据 产权 问题 , 尤 
其 需 重视 数据 产权 法 律 上 的 不 确定 性 对 科学 数据 重用 
的 干扰 。 

鉴于 具备 数据 掌控 能 力 和 分 析 能 力 是 科学 数据 安 
全 的 重要 方面 ,具备 数据 掌控 能 力 和 分 析 能 力 又 以 实 
际 控 制 科学 数据 为 前 提 , 而 实际 控制 科学 数据 的 直接 
法 律 依据 就 是 对 数据 享有 产权 ,本 文 尝试 以 现行 法 中 
距离 科学 数据 最 近 的 权利 一 一 知识 产权 作为 切入 点 ， 
分 析 科 学 数据 的 产权 、 主 权 和 共享 问题 ,以 期 填补 科学 
数据 安全 管理 在 此 方面 的 研究 空白 。 


2 ”科学 数据 产权 管理 面临 的 挑战 


从 行为 的 视角 ,通过 构建 科研 人 员 在 科学 数据 生成 , 采 
Alice i .描述 分析、 利用、 汇 交 等 过 程 中 的 行为 规范 
来 保障 数据 安全 。 肖 冬 梅 等 从 主体 的 视角 ,结合 云 
环 庙 ,提出 以 发 展 云 安全 产业 构建 数据 保护 法 律 体系 
条 起 府 实施 数据 监管 ,应 对 科学 数据 安全 风险 ” d 
小 名 等 从 治理 的 视角 ,指出 要 采取 加 强 立法 、 制 定 政 
策 s 移 建 标准 .创建 系统 .借助 技术 ,建设 体制 机 制 等 多 
态 禹 施 进行 科学 数据 安全 治理 。 刘 桂 锋 等 从 管理 的 
视 和 ,强调 可 以 基于 科学 数据 生命 周期 ,从 “制度 层 " 
“ 艾 训 设施 层 “ 数 据 素养 层 " 和 "实施 层 "构建 科学 数 
手 安 全 框架 。 以 上 研究 从 不 同 的 视角 解读 科学 数 
据 便 安全 问题 ,就 保障 科学 数据 安全 提出 了 深刻 见解 ， 
对 佐 进 我 国 科学 数据 安全 发 展 具有 重大 价值 。 但 相关 
研究 多 关注 探讨 各 种 措施 ,而 缺少 分 析 每 种 措施 的 法 
律 依据 和 权利 基础 。 即 使 涉及 法 律 分 析 , 其 阐释 也 便 
重 国 应 然 层面 (法 律 应 该 是 什么 样 的 ) ,而 较 少 探讨 实 
然 层面 (法 律 实际 是 什么 样 的 ) 。 

国外 的 研究 与 实践 较 重 视 从 产权 的 角度 维护 科学 
数据 安全 。 相 关 研究 阐释 了 知识 产权 与 合同 对 数据 安 


2.1 科学 数据 的 产权 缺 位 问题 

科学 数据 归 谁 所 有 、 由 谁 使 用 、 使 谁 获 益 , 关 涉 科 
学 数据 的 产权 制度 , 因 产 权 制 度 缺 位 带 来 的 产权 不 清 
晰 ,产权 流失 ,是 我 国 科 学 数据 安全 管理 的 核心 问题 。 
2.1.1 产权 缺 位 致使 产权 不 清晰 

我 国 数据 产权 立法 缺 位 ,使 数据 产权 的 归属 与 分 
配 无 法 可 依 。 我国 《民法 典 》 第 127 条 将 数据 纳入 保护 
范围 ,但 该 条 仅 是 数据 保护 的 引致 规范 ,数据 产权 问题 
处 于 立法 空白 。2018 年 国务 院 办 公 厅 印发 《科学 数据 
管理 办 法 》, 明 确 了 我 国 科学 数据 管理 的 原则 、 职 责 ,但 
并 未 涉及 产权 制度 ,科学 数据 产权 缺乏 顶层 设计 。 司 
法 实践 中 ,我 国法 院 多 以 《合同 法 》 和 《 反 不 正当 竞争 
法 》 来 解决 数据 产权 问题 ,但 是 两 种 路 径 均 有 局 限 。 就 
《合同 法 》 而 言 ,一 方面 ,合同 救济 的 前 提 是 合同 既 已 
订立 ,而 科学 数据 采集 ` 加 工 、 共 享 与 利用 多 依赖 于 机 
构 政 策 .行业 指南 或 学 术 伦理 进行 ,通常 缺乏 全 面 . 严 
密 的 合同 安排 ; 男 一 方面 ,鉴于 合同 的 相对 性 ,合同 一 
般 不 约束 合同 之 外 的 第 三 人 , 仅 有 合同 不 足以 应 对 第 
三 人 对 科学 数据 的 侵害 问题 。 就 4 反 不 正当 竞争 法 》 


全 共享 的 重要 价值 汪 ,并 对 保障 科研 人 员 的 权益 、 承 
认 科 研 人 员 的 贡献 发 挥 了 重要 作用 所 。 哈 佛 大 学 以 
知识 产权 框架 下 的 科学 数据 产权 政策 作为 保障 其 科学 
数据 安全 的 重要 支撑 ” ; 康 奈 尔 大 学 强调 从 版 权 的 角 
度 管理 数据 产权 ;芬兰 科学 数据 中 心 借助 版 权 和 合 
同 对 科学 数据 进行 产权 管理 ; 堪 称 数据 开放 典范 的 
美国 国立 卫生 研究 院 (National Institutes of Health ,简称 
NIH) ,也 在 最 新 的 数据 共享 政策 中 强烈 鼓励 科研 人 员 
使 用 NIH 建立 的 数据 库 来 保存 和 共享 科学 数据 ” ,以 


言 ,一 方面 ,该 法 仅 适 用 于 市 场 竞 争 主体 , 而 科学 数 
据 不 一 定 与 市 场 竞 争 相关 ; 另 一 方面 ,该 法 并 未 将 数据 
产权 纠纷 定性 为 一 项 不 正当 竞争 行为 ,法 院 多 以 《 反 不 
正当 竞争 法 》 第 二 条 ”一般 性 条 款 " 来 处 理 数据 产权 问 
题 , 但 是 ,一 般 性 条 款 缺 乏 具 体 的 适用 要 件 和 损害 后 
AR ,以 此 处 理 数 据 产权 问题 充满 不 确定 性 。 
2.1.2 产权 不 清晰 致使 产权 流失 
科学 数据 产权 流失 主要 体现 在 三 个 方面 :一 是 科 
学 数据 未 进行 妥善 保存 ;二 是 科学 数据 被 不 当 披露 ;三 


实现 NIH 对 数据 产权 的 事实 控制 。 欧 洲 分 子 生物 学 实 
验 室 公 共 数 据 库 (European Molecular Biology Laboratory 
-European Bioinformatics Institute ,简称 EMBL-EBI) $£ 


是 科学 数据 被 收编 入 他 人 权利 的 控制 范围 。 首 先 , 产 
权 制 度 缺 位 难以 通过 排他 性 权利 的 形式 对 科学 数据 的 
享有 流通 和 使 用 形成 强 有 力 控 制 ,因此 忌 善 保存 数据 
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便 是 事实 上 掌控 数据 的 直接 途径 ,也 是 后 续 开 发 、 利 
用 交换、 交易 数据 的 基础 条 件 。 未 得 到 妥善 保存 的 科 
学 数据 ,意味 着 失去 事实 上 的 控制 力 ,数据 会 面临 流失 
问题 。 早 在 2008 年 ,我 国 科 研 行 政 管理 部 门 便 提 出 要 
对 国家 项 目 中 形成 的 科学 数据 强制 汇 交 ,这 意味 着 彼 
时 相关 部 门 已 经 意识 到 投入 了 大 量 国家 公共 资金 的 科 
研 项 目 所 产生 的 科学 数据 未 得 到 妥善 保存 而 毁损 遗失 
或 流向 国外 ”。 其 次 ,产权 制度 缺 位 ,使 一 些 重要 数据 
不 得 不 以 商业 秘密 的 形式 进行 保护 。 以 商业 秘密 的 形 
式 保护 科学 数据 ,数据 必须 具备 秘密 性 、 保 密 性 价值 
性 。 一 旦 数据 被 披露 , 即 丧 失 秘密 性 ,不 再 子 以 保护 ， 
这 直接 阻 断 了 科学 数据 随 论文 发 表 、 科 学 数据 本 身 作 
为 数据 论文 发 表 、 科 学 数据 开放 共享 等 科学 交流 。 表 
奖 继 权 制 度 缺 位 ,使 科学 数据 一 旦 被 收编 入 他 人 权利 
tps 就 会 成 为 他 人 的 权利 。 例 如 ,科学 数据 被 汇编 
人 他 人 享有 著作 权 的 数据 库 中 ， 会 成 为 他 人 数据 库 作 
部 分 。 又 如 ,数据 被 纳入 他 人 专利 技术 方案 中 ， 
ZO MA RE BU Pa 一 旦 出 现 上 述 情 形 ,再 利 
用 这 些 科 学 数据 则 会 受制 于 他 人 权利 。 
科学 数据 的 主权 缺失 问题 

CU 科学 数据 的 主权 ,体现 为 国家 对 科学 数据 的 掌控 
能 加 与 管辖 权 力 。 国家 主张 主权 ,以 本 国 国民 实际 占 


表 了 大 量 的 SCI 论文 ,其 中 绝 大 部 分 的 数据 只 能 被 递 
交 到 NCBI、EBI 等 国际 知名 数据 库 , NCBI 数据 库 中 
25% 以 上 的 数据 来 自我 国 ,由 于 我 国 在 科学 数据 管理 
上 缺乏 顶层 设计 ,此 类 科学 数据 严重 流失 。 最 后 ， 
如 果 科 学 数据 未 在 国内 指定 机 构 汇 交 保 存 , 随 着 云 技 
术 的 广泛 应 用 ,用 户 可 以 通过 互联 网 存储 .访问 云端 数 
据 , 但 真正 掌握 数据 控制 权 的 却 是 云 存 储 服务 提供 商 ， 
一 且 云 服务 因 各 种 原因 终止 , 则 数据 也 可 能 因此 流失 。 

科学 数据 大 量 外 流 所 带 来 的 安全 问题 不 容 小 凯 。 
一 是 科学 数据 大 量 外 流 会 影响 科学 数据 本 身 的 安全 问 
题 。 科 学 数据 大 量 外 流 会 导致 我 国 科学 家 再 利用 此 类 
数据 时 面临 障碍 ,例如 受制 于 他 人 的 知识 产权 (如 著作 
权 数据 库 权 、 专 利 权 等 ) ,或 者 受制 于 他 人 的 政策 条 件 
(如 需要 经 过 复杂 漫长 的 伦理 审查 ,被 迫 接受 不 合理 
的 .过 于 严 苛 的 使 用 条 件 等 )。 二 是 科学 数据 大 量 外 流 
会 影响 科学 数据 利用 的 安全 问题 。 科 学 技术 知识 在 各 
种 生产 要 素 中 占据 显著 地 位 ,其 毁灭 性 力量 如 果 被 极 
端 分 子 不 当 运 用 ,会 带 来 极 大 风险 ”。 例 如 利用 基因 
数据 ,技术 扩大 某 一 族群 的 基因 缺陷 。 
2.3 ”科学 数据 的 共享 受阻 问题 

科研 不 是 孤岛 ,数据 活 于 流动 ,数据 共享 是 科学 事 
业 的 基础 ”。“ 科 学 数据 资源 是 国家 重要 的 财富 ,也 


有效 据 或 享有 数据 产权 为 前 提 , 对 于 既 没 有 实际 占有 
数据 ,又 没有 纳入 产权 控制 的 数据 ,国家 对 此 主张 主权 
扎 妥 法 律 依据 。 因 此 ,数据 主权 是 数据 产权 得 以 实现 
的 路 础 和 前 提 , 数 据 产权 又 为 数据 主权 得 以 维护 提供 
-a 在 我 国 ,科学 数据 的 主权 问题 体现 在 

国产 权 缺 位 所 带 来 的 主权 缺失 上 ,具体 表现 为 科学 
M 
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现 有 研究 显示 ,科学 数据 外 流 问题 主要 体现 在 三 个 方 
面 , 一 是 国外 学 术 期 刊 .数据 期 刊 .数据 平台 数据 中 心 
的 “ 吸 虹 ”效应 明显 ,二 是 国际 科研 合作 中 数据 跨 境 传 
输 不 合 规 不 合法 ,三 是 云 存 储 与 云 计算 使 数据 的 国界 
越发 模糊 ,对 数据 主权 提出 挑战 。 例 如 ,国外 一 些 顶级 
学 术 期 刊 的 投稿 政策 要 求 作 者 将 支撑 其 论文 的 数据 提 
交 到 指定 数据 库 中 (通常 是 国外 数据 库 ) ,科研 人 员 为 
了 发 表 论文 不 得 不 遵守 此 类 政策 ""。 又 如 ,一 批 国外 
高 影响 因子 的 数据 期 刊 ,利用 其 先 发 优 势 吸 引 了 我 国 
大 批 学 者 进行 科学 数据 发 表 或 存储 到 其 指定 平台 
上 。 再 如 ,一 些 国外 知名 的 科学 数据 平台 或 科学 数 
据 中 心 也 正在 吸引 着 我 国 科学 家 将 其 数据 存储 到 这 些 
X677, 。 以 我 国 的 生命 健康 大 数据 为 例 , 我 国学 者 发 


是 生产 力 , 必 须 把 科学 数据 流动 起 来 ,共享 应 用 "” 。 
早 在 2001 年 ,我 国 科技 部 便 提 出 ” idtm 
共享 工程 , 增强 国家 科技 创新 能 力 ” 的 建议 , 随后 各 
领域 的 科学 数据 共享 工程 陆续 启动 ”。 时 至 今日 ,我 
辐 科 学 数据 共享 取得 了 令 人 瞩目 的 成 就 ,但 进一步 发 
展 仍 受制 于 文化 ,机制 和 技术 等 根源 性 问题 ” 。 在 国 
外 ,即使 被 认为 是 科学 数据 共享 成 功 典范 的 NIH, 也 在 
其 最 新 的 数据 共享 政策 中 承认 ,法律 .道德 技术 因素 
对 保存 和 共享 数据 的 能 力 形成 制约 。 
产权 缺 位 是 科学 数据 共享 的 主要 阻碍 因素 之 一 ,如 
知识 产权 难以 界定 ,知识 产权 专 有 性 和 科学 数据 共享 
性 存在 冲突 等。 本文 认 为 ,产权 制度 缺 位 阻碍 科学 数 
据 共享 的 原因 有 三 :一 是 科学 数据 持 有 者 担心 开放 共享 
将 丧失 对 访问 数据 的 控制 ” ,失去 科研 竞争 优势 ;二 是 
数据 重用 的 有 效 性 受到 干扰 ,因为 数据 权 属 存在 法 律 上 
的 不 确定 性 ,重用 容易 引起 纠纷 ;三 是 科学 数据 的 贡献 
者 得 不 到 应 有 的 贡献 承认 ,进而 失去 提升 影响 力 、 获 得 
科研 资助 或 科研 奖励 的 潜在 机 会 。 结 果 是 ,我 国 数据 库 
资源 总 数位 居 世 界 前 列 ,但 共享 利用 效率 极 低 ,缺少 处 
于 国际 领先 地 位 的 大 规模 优质 数据 中 心 ;引用 数 超过 
500 次 的 数据 库 风 毛 脱 角 ,超过 1 000 次 的 更 是 为 零 。 
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YR, 刘 细 文 . 知识 产权 视角 下 科学 数据 安全 管理 的 策略 选择 []]. 图 书 情报 工作 ,2021 ,65(12) :38 -46. 


应 该 共享 的 数据 没有 共享 ,会 形成 资源 浪费 ;不 应 
该 共享 的 数据 被 违规 共享 ,就 会 影响 数据 安全 。2015 
年 华 大 基因 公司 、 复 旦 华山 医院 在 与 英国 牛津 大 学 开 
展 的 国际 合作 研究 中 违规 共享 我 国 基因 数据 “-”， 
2016 年 苏州 药 明康 德 公司 违规 与 外 方 共享 我 国 血清 
3g 7 ,不 仅 造成 了 数据 流失 ,也 项 响 了 数据 共享 安 
全 的 警钟 。 因 此 有 学 者 指出 , “科学 没有 国界 ,但 科学 
数据 是 有 国界 的 ,平衡 .适度 的 开放 ,维护 科学 数据 开 
放 的 合法 界限 ,建立 数据 共享 和 对 外 交流 的 安全 审查 
机 制 也 是 科学 数据 开放 共享 的 一 个 重要 问题 "“”!。 可 
见 , 共 享 科学 数据 虽 是 趋势 ,但 并 不 意味 着 放弃 数据 的 
产权 和 主权 ,明晰 产权 、 主 张 主权 ,对 保障 科学 数据 安 
全 共享 具有 重要 意义 。 


3 宏 将 知识 产权 作为 保障 科学 数据 产权 安 
全 的 核心 手段 


利用 知识 产权 界定 科学 数据 的 产权 

守 保障 科学 数据 安全 的 关键 是 提升 对 科学 数据 的 实 
bell 7 ,明晰 产权 .主张 主权 .阻止 违规 共享 将 有 助 
-8 刚强 科学 数据 控制 .开发 .传播 的 主动 权 和 主导 权 ， 
获 窒 大 国 科研 博弈 的 竞争 优势 。 在 当前 数据 产权 制度 
鳞 食 的 情况 下 ,以 知识 产权 为 基础 来 界定 科学 数据 的 
产权 边界 是 可 行 举措 。 就 我 国 当下 法 律 环境 而 言 , 具 
ATE ME 专利 权 ,商业 秘密 三 种 类 型 的 知识 产权 可 
以 入 为 科学 数据 保护 的 权利 基础 。 
3. 息 | 以 著作 权 作为 科学 数据 产权 界定 的 基础 

-全 著作 权 是 赋予 科 学 数据 产权 的 重要 权利 类 型 。 就 
我 国 著 作 权 法 而 言 ,可 以 从 三 个 层面 为 科学 数据 提供 
产权 保护 : 一 是 可 以 对 数据 赋予 独创 性 表达 来 获得 著 
作 权 保护 。 例 如 图 纸 或 照片 ,绘制 者 和 拍摄 者 可 以 通 
过 构图 .光影 .聚焦 方式 来 体现 独创 性 ,使 相应 的 图 纸 
或 照片 获得 著作 权 。 否 则 ,原始 的 观察 和 实验 数据 属 
于 “事实 " ,不 受 著作 权 保 护 。 二 是 可 以 对 数据 进行 独 
创 性 的 选择 和 排列 而 获得 著作 权 。 例 如 ,如 果 科 研 人 
员 在 选择 字段 各 称 和 排列 其 顺序 时 体现 了 独创 性 , 那 
么 即使 是 以 Excel 电子 表格 形式 体现 的 数据 也 将 获得 
汇编 作品 著作 权 ,但 著作 权 仅 限于 数据 集 层面 ,并 不 延 
及 数据 内 容 本 身 。 这 意味 着 如 果 另 一 位 科学 研究 人 员 
以 别 的 字段 名 称 重新 排列 电子 表格 中 的 这 些 数据 ,并 
不 侵犯 原 数据 集 的 著作 权 。 三 是 对 数据 的 冰释, 数据 
可 视 化 .元 数据 等 产物 具有 足够 的 独创 性 可 以 获得 著 
作 权 。 创 建 科学 数据 的 可 视 化 图形. 图表 .图片 或 以 


ied 


其 他 形式 “处 理 ” 得 到 的 产物 ,通常 涉及 人 处理 者 的 独创 
性 表达 而 获得 著作 权 保 护 , 如 “黑洞 照片 ”。 
3.1.2 以 商业 秘密 作为 科学 数据 产权 界定 的 基础 

对 于 属于 秘密 信息 的 科学 数据 ,可 以 作为 商业 秘 
密 进 行 保护 。 根 据 我 国 《 反 不 正当 竞争 法 》 的 规定 , 商 
业 秘 密 需 具备 秘密 性 、 保 密 性 和 价值 性 。 因 此 科学 数 
据 的 创建 者 或 控制 者 必须 采取 适当 的 保护 措施 ,使 数 
据 处 于 秘密 状态 ,才能 以 商业 秘密 的 形式 保护 数据 。 
实践 中 ,通常 通过 物理 控制 (如 设置 门禁 等 ) 或 技术 控 
制 (如 进行 加 密 或 设置 密码 等 ) 来 保护 科学 数据 的 秘 
密 状 态 。 此 外 ,数据 的 秘密 性 与 保密 性 也 可 通过 保密 
协议 得 到 保证 。 需 要 注意 的 是 ,以 商业 秘密 形式 来 保 
护 科学 数据 与 科学 数据 开放 共享 相 冲 突 ,开放 共享 意 
味 着 丧失 商业 秘密 权利 。 
3.1.3 以 专利 权 作为 科学 数据 产权 界定 的 基础 

当 科学 数据 具有 实用 性 时 ,可 能 构成 专利 的 一 部 
分 或 本 身 可 申请 专利 ,如 基因 数据 或 与 其 相关 的 专利 。 
以 专利 权 保 护 科 学 数据 有 两 种 方式 :一 是 申请 专利 。 
将 科学 数据 纳入 专利 的 保护 范围 内 。 对 于 此 类 本 身 可 
构成 专利 或 专利 的 一 部 分 的 数据 , 需 确保 数据 不 被 公 
开 。 在 获得 专利 之 前 应 制定 数据 保密 协议 ,并 严格 按 
照 保密 协议 向 特定 对 象 披露 数据 ,以 确保 数据 公开 而 
成 为 现 有 技术 ;二 是 阻止 他 人 申请 专利 。 一 些 科 研 人 
员 硕 望 其 数据 不 受 包括 专利 在 内 的 法 律 限 制 ,使 数据 
能 够 持续 共享 和 重用 。 对 此 ,将 数据 发 布 到 公共 领域 
就 足以 使 相关 数据 成 为 现 有 技术 ,从 而 阻止 他 人 成 功 
! 请 专利 。 但 是 ,即使 在 公开 发 布 数 据 的 情况 下 ,他 人 
也 有 可 能 使 用 所 披露 的 数据 作为 其 申请 专利 的 技术 方 
案 的 一 部 分 。 如 果 该 发 明 被 授予 专利 权 , 则 随后 的 专 
利 权 可 能 足以 阻止 构成 该 发 明 的 这 部 分 科学 数据 的 实 
际 使 用 ”” 。 实 践 中 ,一 般 采 用 合同 的 方式 来 使 科学 
数据 免 受 该 类 专利 权 的 限制 。 例 如 通过 在 线 数据 库 发 
布 数 据 会 要 求 访问 数据 库 的 用 户 签订 “数据 使 用 的 点 
击 同意 协议 ”， ee dn se 
请 ,也 可 以 允许 进行 专利 申请 ,但 前 提 是 该 专利 不 得 具 
有 限制 性 ,并 且 必 须 允 许 对 该 数据 进一步 使 用 。 又 如 ， 
约定 利用 科学 数据 获得 专利 的 发 明 或 设计 ,对 于 其 中 
所 包含 的 科学 数据 ,根据 ”CC 协议 ”等 开放 许可 协议 许 
可 他 人 自由 使 用 s 
3.2 利用 合同 完善 科学 数据 的 产权 安排 

虽然 通过 一 定形 式 可 以 将 科学 数据 纳入 著作 权 、 
专利 权 和 商业 秘密 等 知识 产权 的 保护 范围 内 ,但 是 知 
识 产 权 和 科学 数据 安全 是 交 又 关系 而 非 重合 关系 , 知 
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识 产权 并 不 能 履 盖 所 有 的 科学 数据 ,科学 数据 的 产权 
边界 需要 借助 合同 才能 进一步 明确 , 见 图 1。 保密 协 
议 .许可 协议 .访问 协议 是 保护 科学 数据 安全 的 基本 合 
同类 型 。 


科学 数据 i 


图 1 知识 产权 、 合 同 与 科学 数据 产权 的 关系 


保密 协议 通过 约定 保密 义务 和 保密 措施 ,以 控制 
信息 被 公开 的 方式 来 保护 机 密 数据 ,从 而 使 相关 数据 
保持 秘密 状态 。 保 密 协议 通常 需 约定 有 关机 密 信息 的 
权利 人 被 视 为 机 密 的 信息 、 信 息 被 允许 的 使 用 范围 
艰 畦 信息 者 施加 的 义务 以 及 约定 不 遵守 保密 义务 的 
Lr 
忆 访 问 协议 通常 在 科研 人 员 或 科研 组 织 可 以 控制 其 
数据 存储 的 地 方 使 用 。 访 问 协议 通常 包含 以 下 内 容 : 
氢 儿 访问 的 数据 范围 ;被 允许 访问 数据 的 人 员 范围 ; 访 
间 相 是 否 能 转让 给 第 三 方 (一般 数 据 方 会 声明 不 允许 
转 记 访 问 权 ) ;被 访问 的 数据 是 否 限制 使 用 目的 ( 如约 
汽 殉 据 不 能 用 于 商业 目的 ,或 约定 商业 使 用 的 须 向 数 
据 寞 建 者 补偿 一 定 比例 的 费用 或 利润 等 ) ;免责 声明 
( 数 医 方 对 数据 中 的 任何 错误 不 负责 任 ) ,以 及 访问 方 
不 婵 守 访 问 协议 的 后 果 。 此 外 ,访问 协议 还 有 一 大 作 
用 三 一 当 数 据 丧 失 秘 密 性 .无 法 用 保密 协议 来 控制 数 
据 疯 访问 与 使 用 时 ,可 以 利用 访问 协议 来 控制 他 人 对 
数据 的 访问 和 使 用 。 
许可 协议 授予 他 人 处 理 数据 库 或 数据 集 的 权限 ， 
是 科学 数据 安全 共享 的 关键 环节 。 如 果 没 有 授权 许 
可 ,数据 库 的 管理 者 将 无 法 合法 复制 并 向 公众 提供 任 
何 受 专 有 权利 保护 的 科学 数据 或 数据 集 ,用 户 也 无 法 
使 用 或 以 其 他 方式 处 理 数据 。 实 现 科学 数据 的 安全 共 
享 ,至 少 需要 两 份 授权 许可 协议 :一 是 数据 权利 人 对 平 
台 (多 为 数据 库 ) 存储 ,提供 数据 的 授权 许可 ; 二 是 数 
据 权利 人 对 最 终 用 户 使 用 数据 的 授权 许可 。 许 可 协议 
可 以 在 许可 期 限 、 被 许可 的 权利 .许可 的 地 域 范围 . 行 
使 权利 的 目的 等 方面 约定 限制 条 件 。 


4 管理 与 政策 建议 


4.1 加强 科 学 数据 产权 管理 
以 知识 产权 为 基础 ,借助 合同 来 保障 科学 数据 的 


知识 产权 + 合同 


c 


产权 安全 ,可 通过 设计 科学 数据 权利 归属 条 款 、 许 可 授 
权 条 款 、 保 密 条 款 和 利益 分 配 条 款 予 以 实现 。 
4.1.1 在 权利 归属 方面 ,区 分 基础 数据 和 衍生 数据 
对 于 基础 数据 ,应 明确 谁 是 基础 数据 内 容 、 数 据 库 
及 其 包含 的 一 切 算法 的 所 有 者 。 如 果 不 提 前 声明 这 一 
点 ,将 留 下 一 个 明显 的 合同 漏洞 一 一 相关 数据 的 归属 
可 能 受到 挑战 ,如 对 方 主张 数据 库 不 受 法 律 保护 等 。 
对 基础 数据 二 次 利用 产生 的 衍生 数据 ,如 果 不 明 确 其 
归属 ,不 仅 会 影响 基础 数据 的 拥有 者 将 数据 授权 给 其 
他 主体 ,还 会 让 数据 重用 者 在 数据 开发 上 的 投入 打 水 
漂 。 因 此 可 在 数据 重用 协议 中 ,协商 衍生 数据 归属 于 
许可 方 或 被 许可 方 或 由 双方 共有 。 无论 如 何 约 定 归 
属 , 均 要 避免 将 自己 拥有 产权 的 数据 与 获得 授权 的 数 
据 进行 合并 ,和 否则 可 能 在 无 意 间 将 自己 的 数据 让 渡 给 


对 方 。 
4.1.2 在 授权 使 用 方面 ,明确 授权 的 类 型 .范围 .限制 
条 件 


对 于 授权 方 ,应 考虑 以 何 种 方式 对 数据 进行 授权 ， 
如 独占 许可 排他 许可 、 普 通 许可 等 。 在 某 些 情况 下 ， 
被 授权 方 的 技术 不 能 实现 对 数据 的 开发 利用 ,被 授权 
会 希望 向 第 三 方 发 放 分 许可 ,让 第 三 方 协助 自己 进 
行 数据 开发 利用 。 对 此 ,授权 方 可 对 被 授权 方 的 分 许 
可 约定 限制 ,如 约定 分 许可 的 行为 仅 出 于 被 授权 方 利 
益 且 仪 代表 被 授权 方 。 此 外 ,由 于 不 同 数 据 集 有 不 同 
的 使 用 限制 ,数据 合并 会 带 来 新 的 风险 ,因此 授权 方 还 
应 当 考 虑 是 否 允 许 被 授权 方 将 获得 许可 的 数据 与 其 他 
任何 未 获得 授权 的 数据 进行 合并 。 最 后 ,为 了 避免 遗 
漏 ,授权 方 还 可 约定 对 相关 数据 的 许可 仅 限 于 协议 列 
出 的 授权 范围 ,协议 未 注 明 的 一 切 权利 归 授 权 方 所 有 。 
对 于 被 授权 方 ,首先 应 当 明 确 授权 条 款 是 否 能 够 、 如 何 
能 够 让 自己 用 相关 数据 实现 目前 设想 的 以 及 将 来 可 预 
见 的 目标 。 如 果 被 授权 方 获得 的 是 普通 许可 , 则 需 考 
上 处 是 否 要 求 授权 方 不 得 将 数据 再 许可 给 被 授权 方 的 竞 
争 对 手 , 因 为 一 旦 竞争 对 手掌 握 了 同样 的 数据 , 则 被 授 
权 方 的 竞争 力 将 受到 影响 。 
4.1.3 在 涉 密 数据 方面 ,设置 数据 访问 与 重用 协议 中 
妥善 的 保密 条 款 至 少 应 包含 以 下 内 容 : 一 是 要 求 
各 方 承认 数据 的 秘密 性 ,除非 获得 明确 授权 ,否则 不 得 
公开 ;二 是 要 求 各 方 对 数据 采取 保密 措施 ,如 部 署 相应 
的 物理 管理 和 技术 保护 措施 等 ,以 维持 相应 数据 的 秘 
密 性 ;三 是 限制 被 许可 方 发 放 分 许可 的 能 力 ,如 要 求 被 
许可 方 只 能 向 第 三 方 提供 自己 有 权 披 露 的 数据 ,并 要 
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求 第 三 方 负 有 同 许可 方 与 被 许可 方 之 间 保 密 协议 的 相 
同 保密 义务 。 
4.1.4 ”在 利益 分 配方 面 ,平衡 数据 拥有 者 与 数据 重用 
者 的 利益 

科学 数据 本 身 和 科学 数据 的 开发 利用 都 有 重大 价 
值 , 都 是 资源 密集 型 工作 ,需要 大 量 的 投资 和 资源 。 因 
此 ,许可 费用 的 分 配 机 制 对 维系 平衡 至 关 重 要 。 一 方 
面 ,许可 费用 不 能 过 高 ,这 样 才 会 不 断 有 新 的 被 许可 方 
加 入 数据 开发 的 生态 系统 中 。 另 一 方面 许可 费用 也 不 
能 过 低 , 这 样 才能 确保 许可 方 在 数据 上 的 投资 得 到 回 
报 。 利 益 分 配 的 设计 应 当 维持 一 种 平衡 , 既 不 过 分 提 
高 数据 开发 利用 的 进入 成 本 ,导致 相关 研发 停滞 ,也 不 
过 分 降低 数据 拥有 者 的 获 利 预期 ,使 数据 方 不 愿意 继 
Hali .维护 和 提供 数据 。 具 体 可 通过 创新 许可 费 支 
付 昼 式 ,如 建立 预付 模式 .分 期 付款 模式 ,设置 分 许可 
种 立 分 享 条 款 等 。 此 外 ,数据 开发 利用 不 仅 需 要 大 量 
的 我 资 , 也 需要 大 量 的 时 间 。 一 旦 开发 者 对 数据 产生 
了 也 可 , 即 形成 卖方 市 场 ", 开 发 者 以 合理 成 本 获取 
数据 的 可 能 性 将 大 打折 扣 。 因 此 有 必要 在 许可 费用 条 
到 设 计 中 ,加 入 价格 保护 条 款 ,如 要 求 数据 拥有 方 在 
定期 限 内 不 得 提高 许可 费用 ;车 固定 期 限 过 后 


情 从 得 超过 一 定 比例 。 
4,27. 增强 科学 数据 主权 意识 
ABEL 在 国家 层面 构建 科学 数据 管理 的 顶层 设计 , 重 
UR Nue 
“二 从 国家 层面 制定 科学 数据 产权 管理 的 国家 原则 是 
国 儿 科学 数据 管理 工作 的 一 个 有 效 经 验 。 例 如 澳 大 利 
亚 研 究 理事 会 ( Australian Research Council ,简称 ARC) 
关 合 澳大利亚 政府 科学 .工业 和 资源 部 .澳大利亚 知识 
产权 局 制定 的 《澳大利亚 国家 公共 研究 的 知识 产权 管 
理 原则 》 强 调 实现 最 大 化 国家 利益 和 公共 研究 的 投资 
回报 “” 。 又 如 ,经 合 组 织 科学 技术 政策 委员 会 《关于 
获取 公共 资金 资助 的 研究 数据 的 声明 》 强 调 ,科学 数据 
访问 机 制 应 充分 注意 国家 安全 ,隐私 和 商业 秘密 的 国 
内 法 要 求 , 明 确 参 与 数据 活动 的 各 方 主体 责任 。 
4.2.2 在 机 构 层 面 建立 科学 数据 管理 与 共享 政策 , 避 
免 数 据 违规 外 流 

机 构 可 视 情况 根据 数据 类 别 建立 科学 数据 管理 与 
共享 政策 ,如 世界 卫生 组 织 (World Health Organization, 
简称 WHO) 分 别 制定 了 “ 突 发 公共 卫生 事件 下 数据 共 
zE CR" T 和 * 非 突 发 公共 卫生 事件 下 数据 共享 政 
策 " 吕 。 同 时 ,机 构 应 该 在 其 数据 管理 与 政策 中 规定 


科学 数据 的 本 地 化 存储 等 安全 管理 措施 。 例 如 美 
立 卫 生 研究 院 在 其 最 新 的 数据 管理 政策 中 ,强烈 或 励 
尽 可 能 使 用 其 已 建立 的 存储 库 来 保存 和 共享 科学 数 
据 , 并 要 求 科研 人 员 在 数据 管理 计划 中 说 明 如 何 管理 
研究 项 目 生 成 的 科学 数据 ,以 及 共享 哪些 科学 数据 和 
随 附 的 元 数据 ” 。 
4.3 促进 科学 数据 开放 共享 
4.3.1 利用 许可 协议 实现 科学 数据 的 安全 共享 

许可 协议 可 以 适用 于 两 种 情况 ,一 是 当 科 学 数据 
之 上 和 窗 盖 有 一 项 或 多 项 知识 产权 时 ,权利 人 可 以 通过 
许可 协议 授权 他 人 重用 数据 。 二 是 科学 数据 虽然 未 纳 
入 知识 产权 的 保护 范围 ,例如 按时 间 顺 序 排列 的 大 量 
传感器 数据 集合 ,但 获取 这 些 数据 需要 从 与 “访问 协 
议 “ 使 用 条 款 " 相 关联 的 数据 平台 进行 访问 或 下 载 ， 
此 时 ,这 些 “ 访 问 协议 ”使 用 条 款 ” 仍 可 作为 “合同 ”来 
对 数据 的 获取 与 重用 作出 限制 。 第 二 种 情况 相当 于 对 
处 于 公有 领域 的 数据 施加 了 合同 约束 ,因此 ,此 类 “ 访 
问 协议 ”使 用 条 款 ” 的 设计 应 以 科学 数据 开放 为 原 
则 ,不 开放 为 例外 。 
4.3.2 利用 法 律 机 制 清 除 科 学 数据 开放 共享 的 权利 
障碍 

对 于 商业 秘密 权 , 通 过 公开 披露 便 可 清除 数据 上 
的 商业 秘密 权 。 其 他 形式 的 共享 ,只 能 在 特定 的 保密 
形式 或 保密 协议 下 ,在 约定 的 范围 内 共享 数据 。 对 于 
专利 权 , 如 上 所 述 , 公 开 披 露 可 使 数据 丧失 新 颖 性 ,从 
而 限制 或 破坏 与 数据 相关 的 发 明 的 可 专利 性 。 当 专利 
涵盖 科学 数据 时 ,相应 数据 虽然 随 专利 申请 文件 公开 ， 
但 对 数据 的 重用 若 构成 实施 相关 专利 , 则 需 获 得 专利 
权 人 的 许可 。 对 于 著作 权 ,在 开放 数据 实践 中 ,一 般 使 
有 “CC 协议 ”等 开放 许可 协议 ,对 受 著 作 权 保护 的 数据 
或 数据 集 设置 访问 和 使 用 的 权限 和 条 件 。“ CC 协议 ” 
的 实质 是 授予 用 户 从 事 受 著作 权 控 制 的 使 用 行为 , 且 
不 对 用 户 附 加 其 他 义务 ,从 而 实现 科学 数据 的 开放 共 
享 。 开 放 知 识 基 金 会 (Open Knowledge Foundation , 简 
称 OKFN ) 将 此 类 协议 的 好 处 描述 为 “允许 他 人 自由 广 
泛 地 许可 作品 ;他 人 每 次 希望 使 用 或 传播 作品 时 ,不 用 
再 费时 地 寻求 许可 ;鼓励 他 人 不 断 为 作品 增值 ; 葡 励 他 
人 根据 原始 作品 或 从 原始 作品 中 创作 出 新 作品 。 
除了 CC 协议 外 ,CNU 自由 文档 许可 (GFDL) 、 开 放 数 
据 许 可 协议 (0DC) ”也 被 广泛 运用 与 开放 数据 实践 
中 。 大 多 数 开 放 许 可 协议 都 支持 在 线 访问 ,并 可 以 轻 
松 地 附加 到 数据 上 。 

特定 领域 科学 数据 的 开放 共享 ,例如 医学 领域 ,还 
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需 关 注 隐 私 和 个 人 信息 问题 。 对 于 包含 个 人 信息 、 隐 
私 等 敏感 信息 的 数据 ,公开 和 重用 可 能 受到 隐私 权 和 
息 权 的 限制 ”。 最 佳 方法 是 在 可 行 的 情况 下 
最 高 等 级 的 隐私 合 规 标准 ,全 程 监管 数据 收集 和 
hie 性 ,并 且 共 享 前 可 采取 授 
ax Qul idc 例如 寻求 数据 所 涉 当 事 人 的 
意 , 对 数据 进行 匿名 化 或 模糊 化 处 理 等 。 一 旦 发 现 
和 
使 用 。 此 外 , 随 着 数据 分 析 技 术 的 精进 ,传统 的 匿名 化 
或 模糊 化 措施 可 能 失效 ,建议 对 此 类 数据 只 开放 数据 
分 析 结 果 ,不 开放 或 遵 慎 开 放 原 始 数据 。 


5 fi 


世 数 据 时 代 , 科 学 研究 的 第 四 范式 一 数据 密集 型 
科 党 研究 应 运 而 生 , 科 学 数据 成 为 国家 的 重要 战略 次 
源 Y 欠 系 其 安全 势 在 必 行 。 科 学 数据 安全 的 核心 在 于 
外 对 科学 数据 的 掌控 能 力 与 应 用 能 力 ,以 保障 科学 
数据 的 安全 存储 、 安 全 使 用 、 安 全 共享 和 安全 服务 为 前 
提 二 然而 ,长 期 以 来 的 产权 缺 位 ,主权 缺失 和 共享 缺 
S 才 下 了 科学 数据 安全 隐 虽 。 
CN 在 当前 数据 产权 立法 尚 处 空白 的 情况 下 ,知识 产 
To 
借助 合同 来 明确 科学 数据 的 产权 .维护 科学 数据 的 主 
rtp 学 数据 的 共享 ,具有 一 定 的 可 操作 性 。 当 
识 产 权 本 质 上 是 私 权 , 其 以 “理性 经 济 人 ”为 逻 
E he pe 
心平 化 .无 边界 "的 内 在 机 理 和 “开放 合作、 共享 ” 
的 逢 学 精神 相去 其 远 ,以 知识 产权 维系 科学 数据 的 安 
全 边界 只 是 权宜 之 计 。“ 法 与 时 转 则 治 ”, 开创“ 数据 
又 ”, 进行 全 新 的 制度 构建 ,也 许 才能 实现 “ 数 尽 其 用 、 
”, 捍 卫 科学 数据 安全 。 


[1] 邓 仲 华 , 李 志 芳 .科学 研究 范式 的 演化 一 一 大 数据 时 代 的 科学 
研究 第 四 范式 [J]. 情报 资料 工作 ,2013(4) :19 -23. 
[2] HEY T, TANSLEY S, TOLLE K. The fourth paradigm: data-in- 


tensive scientific discovery [M]. Redmond; Microsoft Research, 


2009. 

[3] WER, EJH, BRUT , SE BECAS S AFRL]. 科学 通 
报 ,2014 ,59 (12) :1047 - 1054. 

[ 4 ] CUKIER K, SCHONBERGER M V. The rise of big data; how it" 


s changing the way we think about the world[J]. Foreign affairs, 
2013(92) :28 -33. 
[5 ] OBAMA Whitehouse. Big data research and development initiative 


[EB/OL]. [2020 - 11 - O1 J. https;//obamawhitehouse. ar- 


[6] 


[7] 


[14] 


[15] 


[16] 


[20] 


[21 


[22 


[23] 


[24] 


[25] 


] "XR, CIE LR EHI. 信息 技术 基础 LM]. 重庆 : 


] 孙 九 林 , 黄 易 成 , 李 晓 波 . 我 国 科技 数据 管理 和 共享 服务 的 新 进 


] 陈 传 夫 . 中 国 科 学 数据 公共 获取 机 制 :特点 、 障 但 与 优化 的 建议 


] 科学 数据 共享 概 


JRF, 


chives. gov/blog/2012/03/29/big-data-big-deal. 

郭 华东 . PREK Z i KAK R RAAE [1]. 中 国 科 
学 院 院 刊 ,2018 ,33 (8) :768 -773. 

中 国政 府 网 . 保障 安全 、 突 出 共享 支撑 创新 一 一 科学 数据 ,如 
何 科学 管理 [EB/OL]. [2020 -11 —01]. http://www. gov. cen/ 
zhengce/2018-04/08/ content, 5280429. htm. 

中 国政 府 网 . 科学 数据 是 重要 战略 资源 [EBZOL].[2020 - 11 
- 01 ]. http://www. gov. cn/zhengce/ 2018-04/06/content _ 
5280211. htm. 


庆 大 学 出 版 


lili 
mm 


ik ,2017. 


RUJ] 世界 科技 研究 与 发 展 ,2002 ,24 (5) :15 - 19. 


ety 


[J]. 中 国 软 科 学 ,2004(2) :8 - 13. 


] 王 学 勤 , STOUT A, SILVER H. 建立 数据 驱动 的 e-Science 图 书 


馆 服务 :机 遇 和 挑战 [中 图 书 情报 工作 ,2011 ,55(3) :80 -83. 


] NSF. NSB-05-40 Long-lived digital data collections: enabling re- 


search and educating in the 21 century [ EB/OL]. [2020 - 11 - 
01]. http://www. nsf. gov/pubs/2005/nsb0540/nsb0540. pdf. 
ANU. ANU data management manual; managing digital research 


[2020 - 11 
http :;//regnet. anu. edu. au/sites/ default/files/ Tiles" ANU 


data at the Australian National University [ EB/OL ]. 
-01]. 
. Data, Management, Manual. pdf. 

OECD. OECD principles and guidelines for access to research data 
[2020 -11 -01]. http://www. 
oecd. org/dataoecd/9/61/38500813. pdf. 


from public funding [ EB/OL ]. 


University of Cambridge. Explanation of terms [ EB/OL ] . 
-11 -01 ]. 


[2020 
http://www. lib. cam. ac. uk/preservation/ incremen- 


tal/glossary. html. 


] 农业 科学 数据 共享 中 心 . 简介 [LEBZOL]. [2020 - 11 201]. ht- 


tp://www. agridata. cn/homepage/ chintro. asp. 


] 测绘 科学 数据 共享 服务 网 . 简介 [ EB/OL ]. [2020 - 11 -01]. 


http://sms. webmap. cn/. 
[ 念 与 术语 [ EB/OL]. [2020 - 11 - 11]. 


http :// 
www. sciencedata cn/pdf/2. pdf. 

齐 爱民 , 盘 佳 . 数据 权 数据 主权 的 确立 与 大 数据 保护 的 基本 原 
则 [可 .苏州 大 学 学 报 (哲学 社会 科学 版 ) ,2015 ,36(1):64 - 
70,191. 


] 张 尼 , 张 云 勇 , 胡 坤 . 大 数据 安全 技术 与 应 用 [Mj] . 北京 :人 民 邮 


电 出 版 社 ,2014. 

道 胜 . 科学 数据 开放 共享 中 的 数据 安全 治理 研究 
[站 .图 书 情报 工作 ,2020 ,64(22 ) :25 -36. 
李 善 青 OEC , 邢 晓 昭 ,等 . 科学 数据 共享 的 安全 管 
SE LI]. 中 国 科技 资 源 导 刊 ,2019 ,51(3) :11 - 17. 
杨 燕 , 阮 建 海 . 基于 科研 过 程 的 科学 数据 安全 行为 研究 [可 . 知 
识 管理 论坛 ,2019 ,4(4) :218 -231. 
E Ag PE. 云 环 境 中 科学 数据 的 安全 风险 及 其 治 
OL]. 图 书馆 论坛 ,2021(2) :1 -10. 


理 问题 研 


理 对 策 [ J]/ 


44 


YR, Xl fu 3C. 知识 产权 视角 下 科学 数据 安全 


ChinaXiv 合 作 期 刊 


管理 的 策略 选择 [J]. 图 书 情报 工作 ,2021 ,65(12):38 -46. 


[26 ] 刘 桂 锋 , 阮 冰 疾 , 包 翔 . 数据 生命 idc da di 数据 安全 
内 容 框架 构建 [中 . 情报 杂志 , 2021,40(2) :1 - 

[27] CARROLL M W. Sharing research data and intellectual property 
law; a primer [ EB/OL]. [2020 -03 — 12]. https ;//doi. org/ 
10. 1371/joumal. pbio. 1002235. 

[28] CONTRERAS, J L. Data sharing, latency variables and science 


commons[ J]. Berkeley technology law journal, 2010,25 (11): 
1601 - 1672. 

[29] Harvard University. Research data ownership policy [ EB/OL ]. 
[2020 -03 —12]. https;//vpr. harvard. edu/data-ownership. 

[30] Cornell University. Research data management service group data 
management planning best practices [ EB/OL]. [2020 - 03 - 
12]. https://data. research. cornell. edu/content/intellectual- 
propert. 

[31] FSS. Finnish social science data archive data management guide- 
lines [EB/OL]. [2020 -03 — 12 ]. https://www. fsd. tuni. fi/en/ 

SP services/ data-management-guidelines/. 

[323  NIH. Final NIH policy for data management and sharing [ EB/ 
LOL). 
Cnotice-files/NOT-OD-21-013. html 

t PEMBL-EBI Terms of use of the EBI Services [ EB/OL]. [2020 - 


o - 12] 


[ RACHTMAN P J. Cyberspace, sovereignty , jurisdiction and mod- 


[2021 - 03 - 12 ]. https ://grants. nih. gov/grants/guide/ 


. http://www. ebi. ac. uk/about/terms-of-use. 


C gemnism[J].. Indiana joumals of global legal studies, 1998 ,5 (2) ; 
(2561 - 582. 
LÁ nh c. 关于 扭转 我 国 科技 论文 外 流 
AU 编辑 学 报 ,2020 ,32(6 ) :600 - 604. 
本 村 洋 , 温 亮 明 . 我 国 科学 数据 外 流 :表现 .问题 与 对 策 [J]. 图 书 
COH ARS 2019, 38(12) :72 - 81,115. 
[3 好 -国家 科技 基础 条 件 平台 中 心 . 国家 科学 数据 资源 发 展 报告 
Ce 016) LM]. 北京 : 科学 技术 文献 出 版 社 ,2016. 
(38 D88.—9] HES JE. 生命 与 健康 大 数据 现状 和 展望 []]. 中 国 科学 
院 院 刊 ,2018 ,33(8) : 861 - 865. 
39] 钟 灿 涛 . 开放 与 保密 :科技 信息 传播 控制 及 其 对 创新 的 影 
诗 息 传播 控制 机 制 为 例 [J]. 科学 学 研究 ， 
2013,31(3) :335 - 343. 
[40] VOGEL G. German law allows use of DNA to predict suspects ' 
looks[J]. Science, 2018, 360(6391) 841 — 842. 


面 的 政策 性 思 


au 


[41] RAI K A. Regulating scientific research; intellectual property 
rights and the norms of science[ J]. Northwestern university law re- 
view ,1999,94(1) :77 —152. 

[42 o 25. 开放 科学 数据 实现 共同 发 展 LEB/OL]. [2020 - 11 - 
01 ]. http://finance. china. com. cn/roll/20140424/2358833. sht- 
ml. 

[43] PENG C, SONG X, JIANG H, et al. Towards a paradigm for open 


and free sharing of scientific data on global change science in China 
[EB/OL]. [2021 -02 - 11]. https;//esajournals. onlinelibrary. 
wiley. com/doi/full/10. 1002/ehs2. 1225. 

[44 ] 刘 润 达 , 孙 九 林 , 雇 顺 宝 . 科学 数据 共享 中 数据 授权 问题 初探 


[J]. 情报 杂志 ,2010 ,29(12) :15 -18. 

[45] RIER, REE. 知识 产权 专 有 性 与 科学 数据 共享 性 的 冲突 研 
究 [ 媳 .武汉 理工 大 学 学 报 ,2007(7) :164 - 167. 

[46] 中 华人 民 共 和 国 科学 技术 部 . 行政 处 罚 决定 书 : 国 科 罚 [2015 ] 

号 . [EB/OL]. [2020 -11 -01]. http://www. most. gov. en/ 
bszn/new/rlyc/xzcf/201810/ 20181011. 142042. htm. 

[47] 中 华人 民 共 和 国 科 学 技术 部 . 行政 处 罚 决定 书 : 国 科 罚 
(2015)2 =. [EB/OL]. [2020 - 11 -01]. http://www. most. 
gov. cn/bszn/new/rlyc/ xzcf/201810/ 120181011. 142043. htm. 

[48] 中 华人 民 共 和 国 科 学 技术 部 . 行政 处 罚 决定 书 : 国 科 罚 

2016]1 号 . [EB/OL]. [2020 -11 -01]. http://www. most. 

gov. cn/bszn/new/rlyc/xzc{/201810/ 120181011. 142045. htm. 

[49] 王 瑞 丹 , 杨 静 ,高 孟 绪 . 加 强 和 规范 我 国 科 学 数据 管理 的 思考 

[中 .中国 科 技 资源 导 刊 , 2018 ,50(2) :1 -5. 

[50] GITTER M D. Resolving the open source paradox in biotechnology: 


c 


a proposal for a revised open source policy for publicly funded ge- 
nomic databases [ EB/OL]. [2020 — 11 01]. http;//ssm. com/ 
abstract = 901994. 

[51] EISENBERG S R, RAY K A. Hamessing and sharing the benefits 
of state-sponsored research; IP rights and data sharing in Califor- 
nia's stem cell initiative [ J]. Berkeley technology law journal, 
2006 ,21(11) :1187 —1213. 

[52] DRISCOLL C T. NIH data and resource sharing, data release and 
intellectual property policies for genomics community resource pro- 
jects[ J]. Expert opinion on therapeutic patents ,2005 ,15(1) :1 — 
8. 

[53] CAMBIA. About biOS ( biological open source) licenses and MTAs 
[EB/OL]. [2020 - 11 201]. http://www. bios. net/daisy/ bi- 
os/licenses/398. html. 

[54] JEFFERSON R. Science as social enterprise; the CAMBIA biOS 
initiative[ J]. Innovations; technology, governance, globalization, 
2006 ,1(4) :13 - 44. 

[55] The Australian research council et al. IP Australia, the national 
health and medical research council , national principles of intellec- 
tual property management for publicly funded research [ EB/OL ]. 
[2020 -11 01]. http://www. arc. gov. au/pdf/01, 01. pdf. 

[56] OECD. Declaration on access to research data from public funding 
[EB/OL]. [2020 - 11 - 01 ]. https ;//legalinstruments. oecd. 
org/ public/doc/157/157. en. pdf. 

[57] WHO. Policy statement on data sharing by the world health organi- 
zation in the context of public health emergencies [ EB/OL ]. 
[2021 -02 — 10 ]. https ;//www. who. int/about/who-we-are/ pub- 
lishing-policies/data-policy. 

[58] WHO. Policy statement developing global norms for sharing data 
and results during public health emergencies ( as of 13 April 2016) 
[EB/OL]. [2021 -02 - 10]. http://www. who. int/wer/2016/ 
wei9118/en/ or www. who. int/ihr/procedures/SPG. data, sharing. 
pdf 

[59] NIH. Policy for data management and sharing[ EB/OL]. [2021 - 


45 


Q4 dde xit ChinaXiv&f 
第 65 卷 第 12 期 2021 年 6 月 


02.—10]. https://grants. nih. gov/grants/guide/notice-files/ NOT- 2018(5) :31 -36. 
OD-21-013. html. 
[60] OKFN. Open knowledge foundation [ EB/OL]. [2020 - 11 - 作者 贡献 说 上 明 : 
01]. http://www. opendefinition. org/ guide? action = print. 
[61] 罗 九 .开放 数据 的 著作 权 和 解决 方案 一 -0DC 协议 研究 []. 
书 情报 工作 ,2017 ,61(9) :23 - 32. 
[62] D. 大 数据 环境 下 个 人 信息 保护 法 律 问题 研究 [J]. 图 书馆 ， | T 


罗 娇 :设计 论文 框架 ,撰写 论文 初稿 ; 
刘 细 文 : 提 出 研究 命题 ,设计 研究 框架 ,修改 文稿 及 定 


ES 


Strategies for Scientific Data Security Management from the Perspective of Intellectual Property 
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? Department of Library, Information and Archives Management, School of Economics and Management, 
Y University of Chinese Academy of Sciences, Beijing 100190 
LC) Abstract; | Purpose/significance | Scientific data security is a complex and dynamic concept that includes sov- 
ignty security, property rights security, and sharing security, among which property rights security is an important 
(prerequisite for sovereignty security and sharing security. In view of that China has not yet legislated on data proper- 
m it is of great significance to analyze the property rights relationship in scientific data security management by tak- 
"Wig the intellectual property rights that have a cross relationship with scientific data property rights in the current law 
(as the starting point. | Method/process | Aiming at the problem of scientific data' s property, sovereignty, and sha- 
Gide, using legal interpretation methods to analyze the relationship between intellectual property and scientific data, 
ay to explore possible solutions under domestic and foreign practical cases. | Result/conclusion | For property, 
piect the property of scientific data by intellectual property rights and contracts with rights ownership clauses, au- 
tthorization clauses, confidentiality clauses and benefit distribution clauses. For sovereignty, enhance the awareness of 
scientific data sovereignty by establishing the national top-level management and establish the institutional-level sci- 
fentific data management and sharing policy to avoid data outflow illegally. For sharing, remove the right barriers to 
T open sharing of scientific data under the characteristics of different types of intellectual property rights, and real- 
fa the open sharing of scientific data through licensing agreements. 
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